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Vazené damy a panové,

pravé jste otevreli
publikaci obsahujici
zakladni informace |
o rizicich internetu
a moznostech prevence pred kybernetickou
kriminalitou a elektronickym nasilim pachanym
na seniorech. V publikaci se sezndmite s novymi
trendy v oblasti elektronické bezpecnosti a se za-
sadami bezpe¢ného chovani v kyberprostoru.

Stfedocesky kraj se dlouhodobé vénuje
rizikim virtualni komunikace a bezpe¢nému

. uZivani internetu. Realizovali jsme vice nez

stovku semindfd pro rodice a pedagogy,
plsobime preventivné ve Skolach a od roku 2013
jsme zapojeni do projektu Asociace krajt Kraje

@ pro bezpecny internet. V letosnim roce jsme se

v rv

¥ rozhodli, Ze naSe aktivity rozsifime i na dalsi

dulezitou cilovou skupinu, a to na seniory.

Aktualné totiz vzrista pocet lidi vyssiho véku,
ktefi vyuzivaji informacni a komunikacni
technologie. Podle priizkumu alespori ¢tvrtina
lidi ve véku nad 63 let vyuZiva internet,
tedy pfiblizné pdl milionu obéanG CR.
Da se predpokladat, Ze tento trend bude nadale
vzristat.

Je skutecnosti, ze lidé vy3siho véku zacinaji
stale vice vyuzivat socidlni sité, nakupovat
on-line, vyuzivat elektronického bankovnictvi
a komunikovat prostiednictvim internetu.
At je to v souvislosti s vy3si dostupnosti téchto
sluzeb nebo omezenim jejich fyzickych sil,
kazdopadné se pro né internet stava prostred-
kem k udrZovani povédomi o spolecenském
déni, tréninku mysleni, obstarani si zalezitosti
jinak obtizné dostupnych nebo ti¢innou obranou
proti socialni izolaci.




Je vsak dilezité si uvédomit, Ze tzv. virtualni

komunikace ma radu rizik a je relativné snadné
se pfi neopatrném jednani nebo prehnané
divérivosti stat obéti kyberkriminality. Podle
policejnich zdroji jsou u nékterych typi
kybernetické kriminality seniofi ohrozenéjsi
skupinou nez ostatni, a to pfedevsim pro mini-
malni nebo Zadné povédomi o hrozbach

a kriminalité spojené s kyberprostorem, obecné

vyssi dtvérivosti, v touze po chybéjicim social-
nim kontaktu apod. Seniofi se stavaji stale
Castéji obéti nejraznéjSich on-line dGtokd
(podvody, phishing, hoax, kradeZe identity,
malware, spam apod., vyjimkou neni ani kyber-

Sikana seniord), které jsou v této publikaci -

podrobné rozebrany a vysvétleny.

Pevné véfim, Ze Vam tato publikace umozni §

Iépe se orientovat v problematice rizik internetu
a pomizeme Vam predchazet tomu, abyste
se stali obét'mi trestné cinnosti v souvislosti

s pouzivanim novych a stale se rozvijejicich
komunikacnich technologii.

V Praze, srpen 2016
Milos Petera, hejtman Stfedoceského kraj

Wi-Fi - bezdratové pripojeni k internetu. Velmi
rozsifené a oblibené. Dnesni Wi-Fi pripojeni do-
sahuje pomérné velké prenosové rychlosti
internetu a je tedy pouzivano nejen v domac-
nostech, ale i ve firemnim prostredi. Jeho zrani-
telnost spociva predevSsim v mozném
»odposlechu“ komunikace mezi Wi-Fi pripoj-
nym bodem a Vasim zarizenim. A to hlavné v pri-
padé, pokud dané Wi-Fi pripojeni neni Sifrované
akjeho pripojeni se nepouziva heslo. Také neni
zcela bezpecné se pripojovat k Wi-Fi v obchod-
nich centrech apod.




komentovat a hodnatit. Rizika opét vidime v ob-

sahu danych videi a s tim spojenych komentara
a hodnoceni.

Webkamera - webova kamera. Jde o periferni
zafizeni pripojené k pocitaci, pomoci kterého je
zaznamenavan obraz a v dnesni dobé i zvuk. Ty
je pak mozné si bud’ jen ulozit, nebo i v redlném

Case (on-line) zpfistupriovat ostatnim uzivate- §

[Gm internetu. VyuzZiva se velmi ¢asto k video te-
lefonovani nebo i monitorovani osob a prostor.
Riziko webovych kamer spociva v tom, co za
obraz a video snimaji a komu ho zpfistupriuiji.
Pozor na ztratu soukromi.

WhatsApp - jedna se o komunikacni program
mezi uZivateli chytrych mobilnich telefond.
Umoziiuje nejen komunikaci, video komunikaci,
8 ale také sdileni soubort a informaci obsazenych
L v telefonu vcetné veskerych telefonnich ajinych
kontaktd. UZivatelé mohou sdilet i svoji geo-
grafickou polohu pomoci GPS. Aplikace je va-
zana na telefonni cislo uzivatele. Riziko opét
vidime v obsahu komunikace a sdileni polohy
s ostatnimi uzivateli.

SENIOR V KYBERPROSTORU

Vazenda pani, VaZeny pane,

predkladame Vam pfirucku, kde bychom se spo-
lecné chtéli pokusit nahlédnout do taji kyber-
prostoru a pomoci tak seniorim Iépe se
orientovat ve slozitych vodach internetu. Radi
bychom se také zamérili na néktera uskali a
problémy, které mohou nejen na seniory
v kyberprostoru ¢ekat. Bohuzel se v poslednich
letech setkavame s rdznymi ,,Smejdy“,
ktefi ¢asto vyuzZivaji davéry seniort. Jejich
zranitelnosti, tfeba i nemoznosti s nékym rtizné
informace ¢i nabidky sdilet. Své podnikani tak

E tito ,,kybersSmejdi“ postavi na tom, Ze se spo-

lehnou, Ze se seniofi nemohou nebo nechtéji
branit. | téchto lidi se v kyberprostoru bohuzel
nachazi hodné a navic se citi ve svété internetu
schovani a anonymni. Tak anonymni zase nej-
sou. Pojd'me si tedy povidat o tom, co pro sebe
miZeme udélat, aby byl cely kyberprostor dal-
§im GZasnym mistem, kde si mizZeme rozsifit
obzory, komunikovat se svétem a hledat nové
pratele. Vidyt v poslednich letech seniord
pripojenych k internetu vyrazné pribyva
a spousta z nich na ném travi dokonce i hodné
€asu. Seniofri si nasli své misto i na Facebooku.
Podle tidajti spolecnosti Nielson se pocet uziva-
teld internetu starsich 65 let zvysil za poslednich
5 let celosvétové o 6 milionti. TéméF polovina
z nich pfitom navstivila béhem posledniho
mésice oblibené portdly jako YouTube
nebo socialni sit’ Facebook. Stale vice seniord
je ve svété internetu aktivnich. A primérné
straveny ¢as na internetu se v pfipadé seniord
pohybuje okolo 58 hodin mésicné."

Internet musime ale umét pouzivat. Je stejné
jako oheri vyborny sluha, ale zly pan. Tak se ne-
bojme a pojd'me se spolecné do tohoto svéta

o podivat.

Na prochdzku Vds zvou Eva a Honza

& 'Zdroj: internetovy magazin Lemonade Prague
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BEZPECNY KYBERPROSTOR

Co je kyberprostor? Je to vlastné veskeré in-
ternetové prostredi, vSe, kam se na internetu
muzZete dostat. Existuje tedy néco takového
jako bezpecny kyberprostor, neni to jen vyba-
jené misto z pohadek pro dospélé? Je vibec
mozné pohybovat se po kyberprostoru bez-
pecné? Je to mozné. Zalezi to vsak jen a jen na
uzivateli a na jeho znalostech toho, co by se §
mobhlo stét a proc je tfeba nékterym pfilezitos-
tem pro ,,kybersmejdy* predchazet. Na inter-
netu mazZete najit spoustu kamaradu, ktefi jsou
ve Vasem véku a chtéji si povidat, mizete najit i
lidi, co maji stejné zajmy jako Vy. Mizete naku-
povat s tim, Ze Vam zbozi dovezou az do domu,
muZete komunikovat se zahrani¢im, ucit se cizi #
jazyky, vzdélavat se, najit si spoustu informaci.
Podle internetu mizZete vafit, najdete tam ob- #
rovské mnoZstvi receptt. Mizete hledat mapy,
zjiStovat, co se kde nachazi, prohlizet si vzda-
lené zemé, kam byste se tfeba touzili podivat. A
kdyz byste nevédéli, jak na to, neni problém,
mate tfeba vnoucata nebo je ve VaSem okolijiné
dité. To je nejlepsi zaruka toho, jak se co nejvice
dozvédét. Dnesni déti s internetem ziji takrka od
narozeni. Ale co seniofi, kteri se s nim setkavaji
a tfeba v mnohem pokrocilejsim véku? Nebojte #55
se nékoho zeptat, od nékoho si nechte ukazat,
jaké jsou vSechny moznosti. Povidejte si tfeba ™%

svété. Kybersikana ma rizné podoby (viz dFi-
' véjsi text). Dasledky kybersikany byvaji velmi
' ’ casto tragické. Boj proti kybersikané je obtizny,

nebot' obét’ se ¢asto nesvéri nebo to, co se ji
déje, nepovazuje v prvotni fazi za problema-
tické.

Skype - jedna se o program, ktery umoziiuje in-
ternetové volani, komunikaci mezi jednotlivymi
pocitaci. Volani mezi zafizenimi s programem
Skype je zdarma a je hojné vyuzivano. Komuni-
kace mezi volajicimi mdze byt i formou video
hovord. K tomu je potfeba pouze webkamera
i (dnesni notebooky a mobilni telefony ji jiz maji
v zdkladni vybavé). Komunikace pres Skype je
nyni relativné bezpecna diky Sifrovanému pre-
nosu. Rizika spojena s vyuzivanim jsou na nasi
strané. Jde hlavné o to, co a komu pomoci této
P komunikace sdélujeme. Skute¢né vite s jistotou,
kdo je druhy clovék, se kterym komunikujete?

Smartphone - chytry mobilni telefon. Toto za-
fizeni Ize pouzivat jako maly pocitac. Ma vlastni
operacni systém (Android, iOS, WindowsPhone,
BlackBerry,... ). Do tohoto zafizeni je pak mozné
si instalovat rizné programy/aplikace a ty na-
sledné vyuzivat. V dnesni dobé je nevyhodou
kratka doba pouzitelnosti vzhledem k malé ka-
pacité baterie a moznost zneuZiti tohoto zafi-
zeni napf. pomoci vird. Zafizeni pak bez Vaseho
védomi a souhlasu miiZe odesilat dulezZité a sou-
kromé informace treti osobé, ktera je nasledné
miiZe zneuZit.

YouTube - patfi mezi nejvétsi prostor pro sdi-
leni videosoubord. UZivatelé na tento webovy
server vkladaji sva videa, a tim je zpfistupni os-
tatnim uzivateldm. Ti je pak mohou prohlizet,
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Hoax - jde o nepravdivou informaci, ktera se

Sifi nejcastéji pomoci e-mailové komunikace. Do
této kategorie spadaji i Fetézové e-maily, které
Vas nabadaji k tomu, abyste je poslali svym zna-
mym. V krajnim pripadé muze byt Sifeni hoaxu
kvalifikovano jako protipravni jednani. Pro
ovéfeni podezielého e-mailu navstivte
www.hoax.cz.

ICQ - jednd se o program, ktery umoziiuje ko-
munikaci na internetu mezi jednotlivymi uziva-
teli. V dnesni dobé velmi podobné aplikaci
Skype. Obliba ICQ pomalu klesa. Riziko pfinasi
dany obsah komunikace. Opétovné upozorriu-
jeme na obsah komunikace a skute¢né ovéreni
si dané osoby, se kterou komunikujete.

Kyberprostor - jde o virtualni svét na internetu. @

V tomto svété mohou uzivatelé anonymné ko-
munikovat, sdilet své fotografie, zpravy, videaa
jina data. Lze zde hrat hry, seznamovat se, dis-
kutovat v rtznych diskuznich skupinach, naku-
povat, obchodovat a vyuZivat elektronické
bankovnictvi.

Kyberstalking - jde o takové jednani pachatele, 3

pri kterém Vas neustéle obtéZuje a kontaktuje
ve virtuadlnim svété. A to nejcastéji pomoci SMS,
e-maild, telefonu a i on-line komunikace v ky-
berprostoru. Pachatel od Vas chce ziskat infor-
mace nebo Vas chce donutit k osobni schiizce
pomoci slibd, darkd a pozdéji vyhroZzovanim a
vydiranim.

Kybersikana - Sikana, ktera se odehrava v ky-
berprostoru pfi vyuziti vypocetni techniky. Je-
jimi Gcastniky (agresorem nebo obéti) se miize
stat kterykoli uZivatel internetové sité na celém

34
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se svymi vnoucaty, at' Vam ukazou, jak maji za-
bezpeceny mobilni telefon a at’ se podivaji, zda
i Vy ho mate zabezpeceny. Staci par zakladnich
Uprav, jako tfeba nahrani antivirového pro-

gramu, ktery by mél byt tim Gplnym zakladem,

=

bez kterého bychom si ani neméli dovolit jaké-
koli internetové aplikace spustit. S tim souvisi i
vybér techniky.

VYBER TECHNIKY, NA CEM ZALEZ(
A K CEMU TO POTREBUJETE?

Dostali jste od svych znamych, déti nebo pri-
buznych pocitac, tablet, notebook nebo telefon?
Je dulezité védét, co které zafizeni umi a co
neumi. Jak se ovlada a k éemu ho vlastné mu-
Zete pouzivat. Je velmi dulezité uvédomit si, Ze

¢ kazdé zarizeni Vam muiZe v mnoha situacich po-

moci, ale nékdy také i ublizit. Nez tedy zacnete
uvedenou techniku pouzivat, méli byste zvazit,
k jakym cinnostem ji budete vyuzivat. Urcité
neni na Skodu zeptat se svych znamych, déti
nebo odbornikd, k éemu véemu Ize toto zafizeni
pouzivat. Leckdy maji o mnoho vice zkuenosti,
a tak Vdm mohou pomoci s orientaci a vyuzitim.

Dals$im dulezitym faktorem je, jak dokazete ve
svété kyberprostoru ochranit svou identitu. Na
ulici také nestojite s listeckem, kdo jste, kde
bydlite, jaké mate konto apod.




INFORMACE, KTERE O SOBIE POSKYTUJETE

Vyuzivani vypocetni techniky a mobilii s sebou
nese moznost a riziko o sobé uvadét mnoho in-
formaci, které jsou nasledné umistény v siti in-
ternetu a za urditych podminek jsou tyto
informace dostupné komukoli. Skute¢né komu-
koli na celém svété. Ne pouze jedinctim, kterym
chcete, ale vSem. A tyto informace o Vas, které

jste tam uvedli nebo i nékdo jiny za Vés, se pak |

nechaji riznym zpdsobem vyuZivat, ale i zneuzi-
vat. Dlirazné proto doporucujeme nikde a nikdy

na zakladé kterych byste mohli byt identifiko-
vani a nasledné treba kontaktovani. Neni
zadnou ostudou nebo hanbou nechat si poradit
od nékoho zkusenéjsiho.

PO TELEFONU - MARKETING: CO DELAT
V__PRIPADE__VOLANI _TELEMARKETINGU,

VYZKUMNIKU...

Pokud jste nékde uvedli své jméno, telefonni
cislo, e-mail nebo adresu, nemiiZete se pak divit,
Ze se stavate cilem mnohych reklamnich
a i rizné podvodnych firem, které Vas kontak-

tuji za Gcelem napf. prodeje svych vyrobki 3

a sluzeb. Nestadite se pak divit, co takto volajici
spolecnosti jiz o Vas védi a Zze Vam nabizeji véci,
které by se Vam mohly hodit. Jak se v tomto pri-

. padé spravné zacho-
'-"‘%’ vat? Bylo by dobré
vypatrat, kde na Vas

zjistili kontakt. A v pfi-
padé, Ze ho nemaji od
Vasi znamé osoby,
doporucujeme hovor
ukoncit. Ve vétsiné pfi-
padi je snahou volaji-

nikace jsou v tom, Ze uzivatel nemusi byt aktu-
alné prihlaseni v pocitaci nebo jiném zarizeni a
e-mail na Vas ,,pocka‘“. Také tento zptisob ko-
munikace s touto ¢asovou prodlevou pocita.
Kazdy e-mail obsahuje adresata (jeho e-mailo-
vou adresu), predmét zpravy a pak vlastni télo -
obsah zpravy. K jednotlivym e-mailtim Ize pri-
kladat prilohy (obrazky, videa, zvukové nebo i
jiné soubory). Velikost zpravy byva nékdy ome-
zena urcitou velikosti, aby se internet nezatézo-
val prenosem a ukladanim objemnych dat.
Zranitelnost opét vidime v obsahu dané komu-
nikace mezi jednotlivymi uzivateli.

Facebook - jedna z nejvétSich spolecenskych
siti ne internetu. Slouzi ke komunikaci mezi jed-
notlivymi uZivateli. MdZete si psat, posilat ob-
razky a videa. Zarover tyto soubory mizete

b sdilet s jinymi uzivateli nebo i skupinami uziva-

teld. V dnesni dobé je moiné se pomoci
facebookového profilu pfihlasovat i k riznym
aplikacim a hram. Riziko je v mnoZstvi a citlivosti
tdajt, informaci, fotek a videi, které tam uziva-
telé vkladaji a ostatnim je timto zpfistupni.

GPS - Global Positioning Systém - cesky glo-
balni polohovaci systém. Tento systém slouzi
k urceni geografické polohy na svété, a to
s presnosti na nékolik metrd. Vyuziva se v navi-
gacnich systémech dopravnich prostredkad, ale
i tfeba pri pouziti SOS tladitka na VaSem
telefonu. Sledovani polohy daného zarizeni Ize
samoziejmé i zneuzit. Pokud mate GPS zapnuté,
muZe se stat, Ze Vas nékdo pomoci tohoto loka-
toru muze za urcitych okolnosti sledovat. Mize
pak védét, zda jste nebo nejste doma, nebo kde
se nachazite.




synovi, dcefi, chtéli by nam vztah znicit.“ apod.).

- Ve virtualnim prostredi nikomu nesdélujte své
osobni informace (zejména své fotografie a uz
vibec ne intimni).

- Nikdy nechod'te na osobni schiizku, aniz by o
ni védéli Vasi pratelé a méli jste s nimi domlu-
vené , jisténi* (sedi u stolu vedle, zavolaji Vam
apod.). Uvédomte si, co vSechno se Vam na

schiizce muze stat a jak mGze byt schizka ris-

kantni. Nikoho si po prvni schlizce nevod'te
domi a neukazujte mu, co doma mate.

- Dejte si pozor na to, s kym se bavite a o ¢em.
Internetova komunikace vypada jako anonymni,
ale neni. Nechcete prece, aby Vas ,,internetovy
znamy* napfr. vystopoval v realném svété nebo
aby Vas nutil délat néco, co délat nechcete.

- Nikdy neodpovidejte na neslusné, hrubé nebo S8

vulgarni e-maily a vzkazy.
Pamatujte si, Ze opatrny surfar na internetu,
je inteligentni surfar!

SLOVNICEK POJMU $ VYSVETLENIM
A MOZNYMI RIZIKY:

Aplikace - pocitacovy program, ktery instalu- =

jete do pocitace, notebooku, tabletu nebo chyt-
rého telefonu. Rada aplikaci je zdarma. Nékteré
jsou placené a je vzdy nutné si ovéfit, zda ne-
pouziviate dany program/aplikaci v rozporu
s licenénimi podminkami. Nebezpedi u aplikaci
je moznost nakazeni Vaseho IT zafizeni virem
a nasledné zneuziti informaci ziskanych
z Vaseho zafizeni.

E-mail - elektronicka posta. Umoziiuje prijimat

------

tvim internetové sité. Vyhody e-mailové komu-
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cich Vam néco prodat nebo nabidnout, popr.
zjistit o Vas dalsi informace, které jesté nemaji,

Uz se Vam stalo, Ze Vam po telefonu nebo e-
mailu sdélili, Ze jste néco vyhrali anebo Zze mate
jistotu vyhry v pfipadé, Ze napfiklad od nich ob-
jednate néjaké zbozi nebo se dostavite na
osobni schlizku? Nenechte se zbyte¢né oklamat
riznymi marketingovymi triky a nabidkami.
V drtivé vétsiné jen budete pfinuceni si zakou-
pit predrazené a ve finale pro Vas nepotrebné a
neupotrebitelné zbozi. Tyto nabidky se vyzna-
Cuji velmi casto tim, Ze Vam slibuji néco zdarma

. za néco, kdyz udélate. Dale pak tim, Ze na roz-

hodnuti mate jen omezeny cas a tim Vas nuti se
rychle rozhodnout a moc o celé véci nepremy-
Slet a hlavné nemoci se s nékym poradit. Bud'te
vzdy ve stfehu a tyto nabidky radéji odmitejte.

b Ziskejte dostatek casu si to promyslet a zvazit.

Na tom neni nic $patného, Ze kazdy nakup je dd-
lezité si promyslet.

ZVEDAT €I NEZVEDAT NEZNAMA TELEFONNI
CISLA?

Stava se Vam, ze Vam volaji telefonni disla,
ktera neznate, nebo nemate uloZzena v adresari?
Je jen na Vas, zda tento hovor pfijmete nebo ne.
Zvazte mozna rizika pfijeti téchto volani.
Mnohdy se miZete stat obéti uz je diky tomu, Ze
zvednete neznamé telefonni cislo a budete s vo-
lajicim diskutovat a sdélovat riizné osobni udaje.
Své nejblizSi mate pravdépodobné uloZené v pa-
méti telefonu, a tak pokud volaji, hned vidite je-
jich jméno.

SOS tlaéitko - mnohé z telefonnich pFistrojd
dnes obsahuji SOS tlacitko, které slouzi k infor-
movani Vami nadefinovanych kontakt, Ze mate




néjaky problém. Lze si do tohoto seznamu ulozit

cisla svych znamych, pribuznych a kamaradg,
ktefi Vam v pfipadé problému mohou a miizou
pomoci. Rozhodné doporucujeme se s funkci
toho tlacitka seznamit predem. Mobilni tele-
fony, kde neni toto tlacitko integrovano, ale po-
dobnou funkci umi také. Jen je potreba tuto
funkci najit v menu a aktivovat si ji. Nejcastéji se
jedna o potrebu stisknout kombinaci dvou tlaci-

tek. Telefon umi vyslat preddefinovanou SMS |

zpravu, ale také informaci o Vasi poloze, kde se
pravé nachazite, a to pomoci GPS lokdtoru nebo
treba i Wi-Fi sité, kde jste pfipojeni. Zaroven
byva také prenesena zvukova a obrazova infor-
mace, ktera se v okamziku stisknuti tlacitka na-

hraje a odesle. MiiZete tedy i sdélit to, co se §

pravé déje, popripadé udélat i fotografii mista,
kde se momentalné nachazite.

CO ZAPINAT A NEZAPINAT V_TELEFONU
V_POCITACI (GPS, ODESILANI ZPETNYCH
VAZEB

Pri pouzivani mobilniho telefonu, pocitace, ta-
bletu nebo smartphonu je vhodné jej spravé na-
stavit, nez jej zacnete pouzivat. Pokud si nejste

jisti spravnym nastavenim, pozidejte své

znamé, kamarady, ¢i pribuzné o pomoc. Spravné
nastaveni na zac¢atku Vam mize usetfit mnoho
neprijemnych chvilek.

Heslo slovnikového typu napr. slunicko je
snadno rozlustitelné - hackefi si s nim poradi
v horizontu nékolik minut.

- Nezapominejte na veskeré aktualizace ope-
racniho systému, ktery pouzivate.

- Méjte nainstalované vhodné programy, které
chrani Vase bezpeci a Vase zafizeni pred ttocni-
kem.

- Neduvéfujte vSéem informacim, které na inter-
netu naleznete - nejsou vzdy pravdivé.

- Nesirte informace, které nejsou pravdivé a je-
jichZ pravdivost nemate dostatecné ovérenou.

. - UdrZzujte sva hesla v naprosté tajnosti a nikdy

je nikomu nesdélujte.

- Komunikujte ve virtudlnim svété jen s tim,
s kym chcete Vy sam.

} - Nebojte se nevhodnou komunikaci ukoncit
b afici jasné NE.

- Za zadnych okolnosti nikomu nesdélujte své
osobni tidaje (jméno, prijmeni, bydlisté, datum
narozeni, rodné ¢islo, telefonni ¢islo, heslo, PIN,
apod.).

- Uvédomte si, Ze informace, které mate o sobé
vypInéné v profilech na socialnich sitich, jsou de
facto pFistupné viem. Utoénik je vzdy o krok na-
pred pred postupnym zabezpecovanim.

- Nenechte se oklamat sliby virtualnich tGtoc-
nikd (mohou vam slibovat lasku, pokracovani
vztahu v realném svété, penize, darky apod.).
Uvédomte si, Ze lidé na internetu mohou Ihat!

- VSimejte si nesrovnalosti v komunikaci s ky-
berutocniky (atocnik napriklad udava rizny vék,
méni informace, které Vam o sobé sdélil dfive
apod.).

- Uvédomte si, pro¢ by nékdo chtél za kazdou
cenu udrzZet internetovy vztah nebo obsah ko-
munikace v tajnosti. Sdéleni typu: ,,Nefikejte to
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shrnout jen zakladni nastrel, abyste si vSichni

dokazali predstavit, co to takova netiketa mtize
byt.

ZAKLADNI PRAVIDLA BEZPECNEHO POUZI-
VANI A CHOVANI SE NA INTERNETU:

Na toto téma existuje jiz mnoho ,,desater*.

MZete si na internetu najit i jina a zkusit si je 3

porovnat ¢i pridat dalsi informace:

- Vzdy pouzivejte IT techniku k pfedem stano-
venému cili.

- Chovejte se tak, abyste svymi ¢iny neublizovali
jinému a zérover se sami chrarite pred moznym
nebezpedim.

- Pouzivejte techniku, které rozumite a ne-

snazte se zbytecné jen ,,zkouset", zda se néco &

podari.

- Instalujte jen pfedem ovéiené a znamé pro-
gramy. Neotevirejte soubory, které neznate
nebo které prisly v nevyZzadané e-mailové posté.
- Pouzivejte kvalitné zabezpeceny pocitac, no-
tebook, telefon.

- Pamatujte, Ze silné heslo by mélo obsahovat

velké pismeno, malé pismeno, €islici a nestan- 38

dardni znak. Délka by méla byt alespori 8 znakd.

CO S| INSTALOVAT?
JAK OVERIT NEZAVADNOST?

Do elektronickych zafizeni si mizZete nainsta-
lovat mnoho uZite¢nych programd, které Vam
¢asto mohou pomoci. Presto je na misté védét
nékolik dualezitych informaci. Je vhodné védét,
za jakym tcelem chcete dany program nebo ap-
likaci vyuzivat, a zda to tento program ¢i apli-
kace skute¢né umi. Méli byste se zajimat i o
licenéni podminky dané aplikace. Mnoho apli-
kaci je dnes bezplatnych. To je urcité obrovska
vyhoda, ale je tfeba zminit, Ze vétSina téchto ap-
likaci Vas pak obtéZuje reklamou, které se Vam

b objevuji na displeji. Nékteré aplikace mohou byt

bohuzel i podvodné a mohou obsahovat funkci,
ktera bez Vaseho védomi odesila diileZité infor-
mace. Proto doporucujeme, nez si néjakou apli-
kaci instalujete, pokusit se o ni zjistit veskeré

E dostupné informace. Nejlepsi je doporuceni od

znamych, kteri tfeba danou aplikaci jiz pouzivaji.
Dale jsou to riizné recenze, kde mnoho uzivateld
piSe své osobni zkuSenosti s danou aplikaci a Vy
pak mate moznost posoudit jeji vhodnost nebo
nevhodnost pro Vasi potrebu. V neposledni fadé
je nutné mit na kazdém IT zafizeni nainstalovany
antivirovy program, ktery je schopen Vas z velké
¢asti dobre ochranit pred instalaci a vyuZivanim
podezielé nebo zavadné aplikace.

Antivirova kontrola - kazdé IT zafizeni a zej-
ména to, které je pripojeno k internetové siti, je
nutné si chranit alespon antivirovym progra-
mem. Rada téchto programi je k dispozici ve
free verzi, to znameng, Ze jsou to bezplatné pro-
gramy, které Vam zarudi alesponi tu zakladni
ochranu. Mate na vybér z velkého poctu vy-
robcti téchto programi a neni jednoduché do-
porudit, ktery je ten nejlepsi. Opét plati pravidlo
precist si recenze na dany produkt, a pak se roz-
hodnout. Nebo si nechat doporucit od zkuse-




nainstalovany antivirovy program.

ELEKTRONICKE BANKOVNICTVi.
HESLA - VYZNAM, TVORBA A UCHOVANI
V_TAJNOSTI, PLATEBNI KARTY (PIN)

niku a i mobilni telefony k elektronickému ban-
kovnictvi. V Cesku je elektronické bankovnictvi
dobfre chranéno a je relativné bezpecné ho po-
uzivat, pokud i Vy jako uzivatel dodrzujete
vSechny zasady bezpecného ovladani. K tém
patfi napf. pouzivani antivirového programu na

kovnictvi doporucujeme pouzivat jiné zarizeni

padné transakce, vétSinou se jedna o SMS. Dale
pak zélezi na internetovém pfipojeni. Nedopo-
rucujeme se rozhodné pfipojovat na verejnych
mistech, jako jsou restaurace, kavarny apod.
Zde hrozi riziko zneuziti, které souvisi s bezdra-
tovym prenosem Wi-Fi. Dal$i neméné dilezZitou
zasadou je, Ze nikdy a za zadnych okolnosti ni-
komu nesdélujte své heslo. To, ze si drzite heslo

mosti. Je to néco jako kli¢ od domu. Kdybyste
ho nékomu jen tak puijcili, nemohli byste se pak
divit, Ze byste mohli najit vykradeny diim. Sa-
motné heslo by také mélo byt silné. To v dnes-
nim svété znamend, ze by mélo obsahovat
kombinaci vice znakd a mélo by mit néjakou mi-
nimalni délku. Doporucujeme nepouzivat heslo
slovnikového typu nebo vlastnich jmen (napf.
kolobézka, Lenka, 12345 apod.). Heslo by mélo
mit alespori 8 znakti a mélo by obsahovat velka
a mald pismena, dislice a nestandardni znak
(tecku, ¢arku, paragraf...).

- iR

néjSiho uZivatele. Rozhodné se ale vyplati mit

Mnozi uZivatelé dnes vyuzivaji vypocetni tech- §

svém zarizeni. K ovladani elektronického ban- ¥

nez to, na které Vam je zasilana autorizace pri- &

v tajnosti, by mélo byt naprostou samozrej- *

osoby. MizZete byt pomoci poplasné zpravy
vyzvani k navstiveni webovych stranek
se zavadnym kédem (virem) a muzete si tak
infikovat pocitac. Znacna &ast lidi také tento
e-mail-hoax skutecné preposle svym znamym
a tim vlastné muze Sifit poplasnou zpravu
a s nejvétsi pravdépodobnosti i osobni udaje
(e-mailové adresy) jinych uZivatell, které
nesmazal nebo je nedal do skryté kopie. Tyto
adresy jsou pak nejcastéji pouzivany k zasilani
spamu, ktery opét Vas a ostatni obtézuje.
Odeslanim hoaxu sniZujete také vlastni diivéry-
hodnost. (Vice informaci naleznete napf.

' na www.hoax.cz.)

9. Nerozesilejte zadné spamy ani reklamy, ani
podivné nabidky cehokoli, jiz tak jsou jimi
schranky zahlceny a Vasi znami a pratelé je ur-
Cité nechtéji. Kdyby se o dané véci néco chtéli

p dozvédét, budous si to jisté sami hledat na inter-

netu.

10. Nesifte internetem to, co neni Vase, tyka se
to i fotografii, obrazkd, pisnicek, filmd a ¢eho-
koli jiného, k ¢emu Vy sami nemate autorska
prava. Na porusovani autorskych prav si mu-
sime davat pozor Uplné vSude, ale na internetu
nam casto toto unika.

11. Chrarite své soukromi, ale respektujte
i soukromi ostatnich uZivateld. Mize se Vam
stat, Ze Vam pfiSla SMS zprava, e-mail ¢i jiné
sdéleni, které vyhodnotite tak, Ze Vam urdité
nepatfi. V tomto pripadé je spravné tuto infor-
maci smazat a taktné upozornit toho,
kdo zpravu napsal, Ze dosla nékomu jinému.
Treba na tu zpravu nékdo zoufale ¢eka a nikdy
by se k nému nedostala. Zname vsichni
Post'ackou pohadku ©.

Urcité bychom nasli spolecné spoustu dalSich
pravidel netikety a na internetu jich také hodné
najdete, pokud zapatrate. Pokusili jsme se
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7. Berte ohled na druhé. Ten clovék treba uz

nechce odpovidat, je noc a spi nebo nema tak
rychlé pfipojeni, miZe se zabyvat zrovna jinou
¢innosti a ted' hned se nemtze vénovat Vam.
Takze pokud napiSete SMS, neprozvanéjte
apod.

8. Neposilejte zadné zbytecné velké e-mailové
zpravy ani je nepreposilejte dale. Kdyz chci

nékomu poslat obrézek nebo fotku, zmen3im ji, §

dnes to jiz e-maily umozZiuji samy. Rlzné
servery a socialni sité umozZnuji vyuzit napriklad
funkci nahledu obrazku. V této souvislosti
premyslejte i o tom, zda opravdu vse musite
preposlat. Nepreposilejte dale hoaxy, kdy Vas
odesilatel nuti k preposlani vSem znamym apod.

Ziskavaiji se tim jen tzv. ,zivé aktualni adresy ¥

uzivatel( internetu. Hoax znamena v prekladu

popladna zpréva, kanadsky Zertik, vtipek. Ve své 8

podstaté jde o Sifeni e-mailovych zprav pomoci
internetové sité, které jsou nepravdivé,
poplasné anebo treba jen Fetézové. Ty nejen ze
¢lovéka obtézuji, ale mohou v ném vyvolat i po-
city strachu, viny nebo pfijemce jinak mystifi-
kovat. Nejcastéji se mlzZete setkat se zpravami,
které Vas ,,varuji“ pred nebezpecim napriklad
pocitacového viru nebo jiné situace, ktera Vas

mize poskodit. Castym hoaxem je také zprava, ¥4

ktera Vas zada o pomoc pfi feSeni napf. zdra-
votniho problému jiného clovéka s tim, Ze mate
tento e-mail preposlat co nejvétSimu poctu
svych znamych a zdravotné postizenému budou
za tuto cinnost zaslany poskytovatelem inter-
netu néjaké financni prostredky. Také fetézové
dopisy ,,Stésti“ jsou castym hoaxem a jejich
preposilani mize byt nebezpe¢né. Hoax Vas
predevsim obtéZuje. Zatézuje Vase internetové
pripojeni a celou internetovou sit'. Uvede Vas
v omyl a Vy se pak fidite nepravdivou informaci.
Timto pak mdzZete neimysIné poskodit i jiné

Také pouzivani platebnich karet k placeni
na internetu ma sva pravidla a clovék by je mél
znat a dodrzovat. Nikdy byste neméli platebni
kartu davat z ruky. Hrozi zde moznost zneuziti
karty na internetu pfi placeni, protoze u neza-
bezpecené platebni karty je potieba znat pouze
jeji cislo, platnost a z druhé strany karty
CVvV/cvCkad (3 Cislice). Pokud jiz platebni kartu
pouzivate, méli byste si v elektronickém
bankovnictvi nebo na pobodce ovéfrit,
zda je funkce plateb na internetu povolena nebo
zakazana a pripadné si nastavit néjaké financni
limity. Zaroven je dilezité nastavit si vyssi

- stupen zabezpeceni pri placeni Kkartou,

a to tfeba pomoci zaslani kontrolni SMS zpravy.
Pokud vse nastavite spravné a budete se chovat
obezretné, Ize fici, Ze i placeni platebni kartou
na internetu je relativné bezpecné.

Nedostali jste zbozi, co ted? Nebo mate jiny
problém s nakoupenym zboZim? Muzete
se obratit napf. na Evropské spotrebitelské
centrum pfi COI, Stépanska 15, 120 00 Praha 2.

ZNEUZITi SENIORA V KYBERPROSTORU

Je treba si uvédomit, Ze kyberprostor
je odrazem naseho soucasného svéta. To, co se




déje zde mezi nami, déje se také ve virtudlnim

svété na internetu. Tak jako jsou v okoli Vaseho
bydlisté lidé hodni a zli, presné takovi lidé jsou
i na internetu. Kazdy z Vas se musi chovat
obezretné, predvidat a pocitat s tim, Ze ne kazdy
ma dobré amysly. Je dobré s timto vSim pocitat
a nebyt prehnané divéfivy. Velice casto
se stava, ze nékteri lidé s nekalymi Gmysly
zamérné vyhledavaji seniory, protoze véfri,

Ze je lIépe dokazou presvédcit svymi ,,fintami

tak, aby se k nim dostali co nejvice blizko, pfi-
padné se vloudili az do jejich bytu. VSichni jisté
uz znate triky téchto pochybnych individui, pred
kterymi jste pravidelné varovani Policii CR
i svymi blizkymi. Jsou to napr. otfepané fraze

typu: ,,Ja jsem zaméstnanec energetické spo- §

lecnosti. Nebo: ,,Prosim, prosim, potrebuji na-

vitivit WC.“ Ci: ,,Jsem stary zndmy, Vy sinamé S5

nepamatujete? Pracovali jsme spolu, kamaradil
jsem s Vasim synem.“ Nebo se vydavaiji za pfi-
buzného, synovce teticky z patého kolene apod.
Také brousi noze, prodavaiji deky, pristroje, nad-
obi apod. To vsichni znate a davate si jisté pozor.

Muze se Vam néco podobného stat na inter-
netu? Odpovéd je jednoznaéna. Mize. Nebude
to vypadat tpIné takto, ale scénar je hodné po-

dobny. Zakladem je vloudit se do prizné seniora, 3

zjistit co nejvice informaci, a pak s témi infor-
macemi nakladat. I na internetu se musite chra-
nit pred okradenim, snazit se vyhybat
podvodidm a podvodnym nabidkam a chranit
sebe i svlij majetek. Nemusite se hned bat a ra-
déji se s nikym nebavit ¢i nenakupovat, je jen
treba dodrzovat par zakladnich pravidel a umét
si ovérit, s kym komunikujete a vybrat si
spravné a ovérené servery ke svym nakupdm.
DdlezZité i zde je hlavné védét a znat.

»

na druhém konci miize byt jinak osobnostné na-
staven, mize mit jiny smysl pro humor, miize
jinak chapat. Pozor na ironii a na sarkasmy.

5. Kdyz piSete delsi texty, pouzivejte mala i
velka pismena, diakritiku. Pokud piSete pouze
velka pismena, muze to vypadat, jako kdyz kFi-
Cite. Zaroven diky tomu, Ze v psaném textu
chybi neverbalni projevy emoci, zacaly se po-
uzivat k jejich vyjadrovani tzv. emotikony nebo
jinak smajlici. Neni tfeba s nimi plytvat, ale md-
zeme je do komunikace vkladat.

6. Zde uvadime zakladni prehled nejcastéji po-
uzivanych, ale je jich mnohem vice:

VYJADROVANI EMOCI - EMOTIKONY:

) © &) zakladni - nejcastéji pouzivani
smajlici, které pouzijete v pripadé
vtipného komentare

) tismév s mrknutim

(( ® =( jsem smutny nebo se mi nelibi
néco, co nékdo rekl

sarkasticka poznamka
bomba!!!

libajici smajlik, pusinka
velky smich

pohoda

vyplazeny jazyk
zivajici smajlik

kricici smajlik
usklebek

smutné koukam |
dobra nalada

trojity Gsmév

stydim se




men), coZ je pouzivané oznaceni pro plamenné

internetové diskuse, které naprosto prekroci
tnosnou mez slusného chovani. Z diskuse se
stava hadka, pri které se ticastnici navzajem ura-
Zeji a casto kon¢i osobnim napadanim a uz
davno neni o obsahové strance dané komuni-
kace. Casto se jedna o emotivni kontext napro-
sto vyhrocené komunikace, z které ¢lovéku neni
dobre. Muze s sebou nést psychické, ale i fyzické

nasledky, které mohou byt pro seniora znacné §

destruktivni. Proto premyslejte a snazte se ta-
kovou komunikaci ukoncovat, pripadné nez po-
Slete jakoukoli emotivni odpovéd, vyckejte
radéji do druhého dne. Ted' se odpojte, vyspéte
se, rano moudrejsi vecera a pokracovat mizete
druhy den. Emoce jiz budou zklidnéné.

2. Z predchoziho bodu vychazi to, co je jiz na-

psano vyse, ale povazujeme to za diileZité zopa-

kovat. Snazte se dodrzovat obvykla pravidla
slusnosti respektovana v normalnim zivoté. Co
povazujete za nevhodné v kazdodennim Zivoté,
je naprosto samoziejmé nevhodné i ve virtual-
nim svété a virtualni komunikaci na internetu.
3. Protoze muizete komunikovat v cizich jazy-
cich a v podstaté po celém svété, je dobré uvé-
domit si, s kym mluvite. V rdiznych zemich svéta

mizZe platit i jina moralka. Velky pozor byste si

v soucasném svété méli dat na politicka a nabo-
Zenska témata a jim podobné problémy. Ne-
jenze nékteré nazory mohou byt trestné,
mohou byt ale i znaéné provokacni a mohou
vést k tomu, Ze si Vas ucastnik diskuse bude
chtit vyhledat. Proto byste se témto témattim
méli vyhybat, ¢i by mély byt diskutovany s ma-
ximalnim taktem a v mezich sluSnosti.

4. Pozor na to, Ze ¢lovék, se kterym hovofite,
nemusi mluvit cizim jazykem, pfesto si nemusite
rozumét, protoze mezi Vami chybi neverbalni
komunikace (gesta, mimika apod.). Ten ¢lovék

- BT

JAK SI OVERIT IDENTITU DRUHEHO
CLOVEKA V KYBERPROSTORU?

V kyberprostoru - v pocitacovém svété je vzdy
nutnosti védét, s kym opravdu komunikujete.
Ne to, za koho se ten ,,druhy* vydava. Na inter-
netu, ale i v telefonu se mizZete vydavat, za koho
chcete, mlzZete si 0 sobé uvadét zamérné ne-
pravdivé nebo zkreslujici informace. Proto ové-
feni si identity, ovéreni si informaci o daném
¢lovéku v pocitacovém svété, je hodné dulezité.
Nikdy nemtzete pfedem védét, co ten ,,druhy*
ma skutecné v planu, a kdo to vlastné je. Za re-
lativné jednoduché, a presto v dnesni dobé

b velmi ucinné, povazujeme ovéfrit si identitu dané

osoby napf. video komunikaci pomoci webové
kamery a mikrofonu. To ma dnes kazdy note-
book, kazdy smartphone. Pfi tomto hovoru
mate mozZnost vidét toho, kdo s Vami komuni-

b kuje, slySet ho, ale také mate pileZitost si vhod-

nou formou ovérit idaje, které o sobé uvadi. To,
ze komunikujete s danym clovékem, kterého
pravé ted vidite a slysite, Ize naptiklad tim, ze
jej pozadate, aby si v tento okamzik vzal papir a
na néj napsal napf. dnesni datum a Vase jméno
a tento papir Vam ukazal do kamery. Pokud by
se dana osoba zacala vymlouvat, Ze to neni
mozné nebo Ze nema kameru nebo funkéni mi-
krofon, prosim, zbystfete. S velkou pravdé-
podobnosti se mze jednat o néjakého podvod-
nika, ktery se vydava za nékoho jiného, nez ve
skutecnosti je. Doporucujeme ihned komunikaci
ukoncit.

JAK NAKUPOVAT NA E-SHOPU?
JAK S| OVERIT DUVERYHODNOST?

V dnesni dobé je moderni, rychlejsi a ¢asto i
levnéjsi nakupovat zbozi na internetu. Ale ani
tato ¢innost se nemusi obejit bez problému a




rizik. Je dobré dat si pozor na nékolik véci.

Pokud jste jiz nalezli na internetu dané zbozi,
neni vzdy nejlepsi kupovat jej v obchodé, kde je
nejlevnéjsi. Nejlevnéjsi nakup s sebou muze pfi-
naset rizika. Také placeni zakoupeného zbozi
predem miiZe byt rizikové. A to hlavné v pri-
padé, Ze s danym internetovym obchodem ne-
mate osobni zkuSenost. Nebo alespori nékdo
z mych znamych. MizZe se stat, Ze si vyberete a

zaplatite zbozi, a to Vam pak nedorazi. Nékdy se 1

také stava, hlavné u neznamych obchodnikd, ze
objednané zbozi poslou na dobirku, ale v baleni
se pak nenachazi objednana véc, ale jina nebo

treba i kus cihly. | zde plati prislovi: ,,Nejsem tak

vew s

bohaty, abych si kupoval nejlevnéjsi véci.“ Nez

nakoupite u daného obchodnika, doporucujeme §

si zjistit o daném internetovém obchodé co nej-

vice informaci. A to od znamych, pfibuznych =% !

nebo na internetovych strankach. Dobrym vo-
ditkem Vam muze byt certifikace daného ob-
chodu. Podivejte se napf. na www.apek.cz.
Dalsimi znaky dobrého obchodu by mély byt do-
stupné veskeré tdaje o obchodnikovi (nazev
firmy nebo obchodnika, IC, adresa, telefonni a
jiné kontakty... ). Dale pak reklamac¢ni fad, kom-
pletni a prehledny cenik dopravy. Také pokud

obchod pouziva redlné, vlastni fotografie pro-

davaného zbozi, Ize toto povazovat za klad. Méli
byste také védét, ze pokud nakoupite zbozi pres
internet, mate narok na odstoupeni od kupni

smlouvy, a to 14 dni. Potfeba je toto odstoupeni §

ucinit pisemné, napr. e-mailem. Za lepsi variantu
povazujeme doporuceny dopis nebo dodejku.
Nasledné nepouzité zbozi, idedlné v neporuse-
ném obalu (plati napt. pro CD a DVD) zaslat zpét
prodejci. Ten Vam musi do 30 dni vratit financni
pInéni.
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jete pres pocitac, tablet ¢i notebook nebo
chytry telefon. Pfemyslejte o tom, jak byste se
chovali v béZném normalnim zivoté, v bézné ko-
munikaci, a podle toho se zkuste chovat tak ina
internetu. Détem se casto rika jednoducha
poucka: ,,Nepis a nerikej to, co bys nerekl své
babicce.“ Podobné k tomu zkuste pristoupit i
Vy, jen si uvédomte par jednoduchych pravidel
v souvislosti s pocitaci:

1. Nezapominejte, Ze i kdyz v ruce drzite tablet,
telefon, di jste na pocitaci a nikdo s Vami v mist-
nosti neni, tak Ze na druhém konci Vasi komuni-
kace je opét clovék. To, co mu piSete, byste mu

¢ mozna nikdy nerekli do odi. Predstavte si, ze

sedi vedle Vas. S tim souvisi i to, co se v interne-
tové komunikaci nazyva flaming - v prekladu ho-
feni. Jde o nepratelské chovani nékterych lidi,
které se odehrava ve virtudlnim svété. Nejcas-

b téji v diskuznich férech, chatu, socidlnich sitich,

ale i v e-mailu. Utoénik urazlivym zpisobem na-
pada obét tim, Ze do kyberprostoru umist'uje
vzkazy, ve kterych ji hrubym zptisobem urazi a
zesmésiiuje. Své chovani utocnik postupné stup-
fiuje. Castym motivem je, Ze tto¢nik nesouhlasi
s nazory obéti a tu pak urazi a argumentuje
svymi presvédcenimi. Vyzkumy ukazuiji, Ze ,,fla-
ming“ jako agresivni chovani ve formé slovniho
napadani je v prostredi virtudini reality az Ctyfi-
krat castéjsi nez v redlném zivoté.> Nejjednodussi
je v téchto pripadech vilbec nereagovat, nesna-
zit se tomu clovéku cokoli vysvétlovat ani ho
presvédcit, Ze je to jinak. Nejlepsi je nenechat se
vyprovokovat k Zadné dalsi odpovédi ani dalsi
komunikaci. Ukoncit komunikaci, a to co nej-
rychleji. V krajnim pripadé je mozné zménit vir-
tudlni identitu (zaloZit si jiny Gcet nebo profil).
Nékdy flaming preroste v tzv. flame war (cesky
doslova plamenna valka, téz svata valka, prilis
ohniva diskuse apod., nékdy jen flame - pla-

3 SMAHEL, David. Psychologie a internet: déti dospélymi, 25
dospéli détmi. Praha: Triton, 2003, 158 s. Psychologicka
setkdvani, s.13 :




Opakované Vés obtéZuje, snazi se Vas opako-

vané dlouhodobé kontaktovat (pomoci dopisd,
e-maild, telefonatd, SMS zprav, zasilanim vzkazd
na ICQ, Skype, v chatu, zasilanim rdznych zasi-
lek s darky apod.), mluvte o tom s nékym bliz-
kym, nenechdvejte si to pro sebe, navstivte
Policii CR, porad'te se s odborniky.

Muzete to také nahlasit na strankach Policie CR

kliknutim na ikonu vpravo - HLASENI KYBER- &

KRIMINALITY.

- Pokud Vas nékdo podved| a Vy jste nasledkem
jeho podvodného jednani pfisel o penize, maje-
tek ¢i jinou Gjmu, mluvte o tom s nékym bliz-
kym, nenechavejte si to pro sebe. Navstivte
Policii CR, porad'te se s odborniky nebo to ma-
Zete nahldsit na strankach Policie CR kliknutim
na ikonu vpravo - HLASENI KYBERKRIMINALITY.

Délezité je nenechat volny prostor pro pacha- §
tele, zastavit jeho jednani tim, Ze to oznamite a
ochranite tak mozné dal3i obéti. A také pomaha
. nebyt na to sam.

NETIKETA

Pojem netiketa vznikl ze dvou slov: net jako in-
ternet a etiketa. VSichni vime, co etiketa je, je to
jakysi soubor nepsanych zasad slusného cho-
vani. Netiketa je tedy soubor pravidel slusného
chovani na internetu. Je jedno, zda se pfipoju-

4'.-

JAK SE CHRANIT PRED OKRADENIM

Pokud komunikujete s ostatnimi lidmi, které
neznate, napriklad se s nimi seznamite na soci-
alnich sitich, nevypravéjte jim hned, co vse
doma mate. Nékdy podvodnici chtéji zjistit, zda
jste majitelem néjakych cennosti ¢i starozitnosti
tim, Ze nadhodi udicku a sami se za¢nou chlubit
a vypraveét, co vSe maji oni. Nikdy nevypravéjte
o tom, jak jste doma sami, nebo Zze nékam od-
jizdite a byt nechavate celé 1éto zamceny a
prazdny. Vyvolejte zdani, Ze Vas stale nékdo na-
vstévuje. Také dejte pozor na webovou kameru,
ktera ¢asto muize prozradit, co vse je v byté

¢ nebo domé za vybaveni tak, Ze ji pustite a os-

tatnim ukaZete cely svij byt. Nékdy muzete byt
vyzvani, at’ otocite tabletem ¢i notebookem, po-
pojdete o kus dal, protoze Vam slunicko dopada
do obliceje a ten, kdo si s Vami povidd, na Vas

b Spatné vidi. Pokud spoustite webovou kameru,

je dobré, kdyz sedite u zdi a za Vami je z pokoje
vidét pouze hola zed.

Casto jste ostatnimi uZivateli internetu vyzy-
vani k tomu, abyste fotili vSe, co délate. Nékteri
si foti jidlo, vyvési, co jedli a komentuji. Nékteri
popisuiji, jak si koupili novou televizi, jak byli
venku, jak se koupali, prosté cokoli. Nékterilidé

nim a s ostatnimi to sdileji. Nenechte se
strhnout, vzdy premyslejte, co ukazujete, a co si
chcete opravdu zachovat jako vlastni soukromi.
Tim také ¢asto predchazite i riziku prepadeni.

CiLENE TECHNIKY MANIPULACE

Vérte, ze podvodnici ¢asto vyuZivaji rizné za-
minky a Isti, na které maze naletét kdokoli,
nejen senior. Nékdy si s Vami piSi a komunikuji
opravdu dlouho a uz od pocatku je jejich zamé-
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rem vylakat z Vas informace ¢i penize pisobe-
nim na Vase emoce a city. Témto jedinciim se
rika kyberpredatofi, jejich plisobeni je opravdu
promyslené do posledniho detailu, proto se mu
rika socialni inZenyrstvi. Neberte to tak, ze Vy
jste ten, kdo naletél, spoustu lidi si to pak vycita,
ale nejedna se jen o seniory. Pfipadt je spousty
i mezi ostatnimi lidmi. Nékteri to ani nenahlasi,
protoze se stydi, Ze naletéli.

Velice kratké priklady:

Pravnicka, velice schopna a znald Zena, ve své
profesi ispéSna a znacné vytizena. Neméla cas
se nékde s nékym seznamovat, presto nechtéla
byt sama a na socialni siti se seznamila s uzas-
nym okouzlujicim muzem. Kazdy den si spolu

psali, posilal ji své fotografie, byl to opravdu &

fesdk s krasnym autem. Také pravnik, mluvil

cesky, ale zil v Americe. Zamilovala se do néj. =&

Touzila se s nim setkat, on s ni také. Snazil se pro
to udélat vse, ale mél spoustu prace. Velice rad
by pfiletél, ale Spatné investoval a ted’ néma na
letenku, protoZe zbylé penize ma na terminova-
ném vkladu. Poslala mu tolik penéz, kolik chtél,
hlavné aby ho uz vidéla. Co na tom, Ze to bylo
mnohem vic, neZ stoji letenka. Potfeboval dalsi
penize, divodd bylo spousta. Az kdyz byl jeji

tcet o 160 tisic leh¢i, doslo ji, Ze asi nikdy nepfi-

leti. Rikate hloupé? Ano, ale milovala ho, véFila
mu, chtéla ho potkat a nechtéla byt uz sama...

Senior, 72 let, jiz nékolik let ovdovély, uzna-

" vany lékar. Déti jsou uz davno dospélé, ispésné,

syn Zzije v Kanadé, dcera se provdala do Né-
mecka. Vida je obcas. Také je mu smutno. Ma
tplné v3e, ale nikoho, s kym by travil svij ¢as.
Tohoto pana, ktery neni Zzadny nemohouci, si
nasla na internetu kyberpredatorka, 29 let. Jeji
manipulace byla na velice vysoké trovni, rok
zvladala predvadét neuvéfitelné schopnosti.
Nejprve pouze po internetové siti, pozdéji se se-

-~

- Nikomu nesdélujte citlivé informace, které by
mohly byt zneuzity (osobni tidaje, osobni foto-
grafie, své problémy, hesla k elektronickym
uctdm atd.).

- Seznamuijte se s pravidly pouzivani sluzeb in-
ternetu a GSM siti, i kdyz jsou dlouha a nechtéji
se nam Cist.

VE CHVILL, KDY KE KYBERSIKANE
JIZ DOCHAZI:
- UKONCIT - nekomunikovat s tim, kdo Vas na-

¢ pada ¢i na Vas atodi, nemstit se.

- BLOKOVAT - zamezit Sikanujicimu pristup k Va-
Semu profilu i k dané sluzbé (kontaktovat po-
skytovatele sluzby, zablokovat si pfijimani
uto¢nikovych zprav nebo hovord v telefonu, na-

P stavit si blacklist, v pripadé nutnosti i zménit

svou virtualni identitu).

- OZNAMIT - nebat se a oznamit titok Policii CR,
pfipadné na webu Policie CR viz dale, schovat si
dtikazy pro vySetfovani (napf. zpravy, videoza-
znamy, odkazy na weby, blogy).

- NEBYT NEVSIMAVY - pokud se néco podob-
ného déje jinému seniorovi, povédét mu o tom,
co to je.

Co délat, kdyz mate pocit, Ze jste se stali ter-
cem néjakého podvodu ¢i jiného nezadouciho
chovani v prostredi internetu? Mluvit o tom
s nékym, radit se, ohlasit to...

- Pokud narazite na néco, co Vam neni pfijemné
nebo Vas vydési, opustte webovou stranku a
s nékym o tom mluvte, pfipadné mizete nahla-
sit na strankach Policie CR kliknutim na ikonu
vpravo - HLASENI KYBERKRIMINALITY.

- Pokud Vas nékdo pronasleduje pomoci virtu-
alnich technologii, pacha tzv. kyberstalking.

*Upraveno z prehledoty list, Registracni ¢islo 23
CZ.1.07/1.3.13/02.0040. www.e-nebezpeci.cz
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nim vulgarni, obtéZujici zpravy, fotografie,

videa.

- Kybersikanou je i provokovani a napadani uzi-
vatelt v on-line komunikaci (pfedevsim v ramci
verejnych chatu a diskuzi).

- Kybersikanou je i zverejfiovani cizich tajemstvi
s cilem poskodit obét’ (napf. v ramci socialnich
siti, blogli nebo jinych webovych stranek, po-

moci SMS zprav apod.). Cil je jasny. Poskodit }

Vas, znemoznit, pomlouvat.

- Kybersikana je i vylouceni z virtualni komunity
(napf. ze skupiny pratel v ramci socialni sité).

- Do kybersikany patfi i obtéZovani (nap¥. opa-
kovanym prozvanénim, volanim nebo psanim
zprav).

Méné casté projevy kybesikany v souvislosti
se seniory, vyuzivané spiSe k vydirani obéti,
v souvislosti s tim, co si pomysli ostatni apod.:
- Fotografovani, nahravani obéti, kdy jsou pofri-
zené zabéry upravovany a je vyhrozZovano zasi-
lanim vlastnim détem, pribuznym apod. Nékdy
se jedna uz pfimo o vyvéseni upravenych ob-
razka, fotografii a video nahravek on-line, kde
je obét’ casto zesmésiiovana a znemoziiovana.
- Vyvé3eni pornografickych fotografii s tvari
obéti na internetu, riizné fotomontaze.

- Vytvareni webovych stranek, které riznymi
zpUsoby (verbalné, graficky, zvukové... ) obét'si-
kany urazi a zesmésiuiji.

JAK SE CHRANIT:

- Chovejte se k ostatnim slusné, s tictou, nevy-
volavejte konflikty.

- Nedivéfujte hned kazdému. Vyzkumy ukazuii,
Ze vétsina lidi ve virtudlni komunikaci Ize.

z'-'

niorem setkala. Nakonec se schazeli v jeho byté,
potvrdila si, Ze se nespletla, byl opravdu ma-
jetny. Ona byla okouzlujici, bude se o néj starat
do konce Zivota, bezmezné ho miluje. Omladl,
nabral spoustu nové sily a energie, byl Stastny.
Pfepsal na ni tésné pred svatbou vsechen sviij
majetek. Svatba se nekonala, Zena zmizela.

Zranitelny je kazdy, ale nejvice ten, kdo neni
poucen a neni pripraven na to, Ze v kyberpros-
toru se mize setkat s kyberpredatorem a neni
opatrny. Pokud opatrni jste, maZete si na inter-
netu najit i opravdové pratele a nemusite se citit
ohrozeni. Spoustu mladych, ale dnes i starSich

¢ lidi si nainternetu nasli partnera pro Zivot a jsou

s nim sSt’astni.

JAK TAKOVA MANIPULACE VYPADA:

1. Profilovani - v této fazi si Vas ttocnik hleda,
zkousi, ziskava dostupné informace. Hlavné
z Vasich profilti na socidlnich sitich, z toho, co o
Vas na internetu je. Nékdy byste se divili. Pokud
jste byli za svého profesniho Zivota v organizaci,
ktera se prezentovala na internetu, a to je dnes
témér kazda, zjisti si o Vas utocnik, co jste délali,
jak jste byli ispésni, ¢im jste se zabyvali apod.
Pokud k tomu pridate par informaci na svém
profilu, ma dokonaly obrazek o Vasi sobé. Je
dobré dat si obcas do nékterého bézného vy-
hledavace své jméno a zjistit, co vSe o Vas na in-
ternetu je.

2. Navazani kontaktu, falesna identita - Gtoc-
nik Vas oslovi a zacne si s Vami povidat, ¢asto se
vydava jiz v této fazi za nékoho jiného a nerika o
sobé pravdu.

3. Vzbuzovani divéry, zrcadleni, prohlubovani
vztahu vyuziva jiz informaci, které o Vas na in-
ternetu ziskal, pro Vas je az prekvapivé, jak je
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skvély, ma podobné zajmy, casto uplné stejné

jako Vy (technika zrcadleni), prohlubuje vztah
s Vami.

4.Vabeni nebo vydirani - slibuje, jak Vam bude
pomahat, kdykoli to budete potiebovat, bude
porad s Vami, bude Vam nablizku, nebo Vas mi-
luje. Chce byt s Vami, vezme Vas nékam, kam
jste uz davno chtéli. Spini Vam vse, co si prejete,

nalezne toho, koho hledéte. Nebo ve Vés vyvo- §

lava pocity, Ze jen Vy mu dokdazete pomoci, ze
potrebuje zachranit, Vy budete uzite¢ny, ochra-
nitelsky, zachranar apod. Tim vylaka penize i
dalsi véci, dokonce i nemovitost. Nebo nastu-
puje tvrdsi kalibr, pokud na Vas z Vasi predesié
komunikace ziskal néjaké diskriminujici infor-
mace a osobni tdaje, a zacina vydirani. | v této
fazi vyuziva techniky cilené manipulace. Pozor
na to, Ze ochota svérit se neznamému clovéku
na internetu je diky zdanlivé anonymité pod-
statné vyssi, nez je tomu v redlném zivoté. Na in-
ternetu totiz neneseme bezprostredni disledky,
které mizZe nase sdéleni vyvolat (v redlném
svété dasledky svého chovani neseme). Utoénik
ochotu obéti svéfit se s davérnymi informace
vyuziva vzdy ve svij prospéch.

5. Izolace obéti - v této fazi itocnik zacne obét’
izolovat od okoli. KdyZ to senior bude nékomu
vypravét, je vysoka pravdépodobnost, Ze nékdo
z okoli tuto hru ¢i manipulaci prohlédne, pro-
toZe uz bude informovan. To se utocnikovi ne-
mlzZe hodit. Proto zaéne opét cilenou
manipulaci vymyslet vSechny mozné davody,
aby se senior nikomu nesvéroval s tim, co spolu
sdileji, Ze je urcité nékdo bude chtit rozdélit a
divodu najde tisice.

6. Osobni schiizka - pokud ma kyberpedator
pocit, Ze obét’ dostatecné zmanipuloval a Ze uz
necouvne, pokusi se 0 osobni schiizku. Vétsinou
jiz ma tento jedinec dostatek informaci a citli-

o'-'

vych material, které miZe vyuzZivat. | na
schiizce mtze byt okouzlujici. To je prece zamér.
Vse miZe byt velice rychlé.

Pozor!!! Zavazna rozhodnuti o vaSem majetku
konzultujte s pravnikem, nechte si poradit od
dalSich vérohodnych osob. Vétsina instituci a ne-
vladnich organizaci, ktera poskytuje pomoc se-
niordm, nabizi i bezplatnou pravni poradnu.

KYBERSIKANA

I seniofi mohou a casto i zazivaji kybersikanu,

. prestoZe se o ni ve spolecnosti mluvi prevazné

v souvislosti s détmi.

Uz ze samotného nazvu kybersikana je celkem
jasné, Ze se jedna o néjaky jiny druh Sikany. Na
rozdil od klasické Sikany, ktera probiha tvari
v tvar - tocnik versus obét, je kybersikana tro-
chu odlisna a agresortim jsou k dispozici nejen
jiné nastroje ublizovani, ale i zvlastnosti virtual-
niho prostredi. Na toto ¢asto senior neni pri-
praven, a o to vice to pro néj mdze byt Sokujici.

CO SI POD TiM MATE PREDSTAVIT?
CO DO KYBERSIKANY PATRI?

- Zasilani vyhraznych a krutych e-maild a SMS
zprav, vyhrdzné telefonaty nebo obtéZovani
pres riizné socialni sité. Nékdo ma Vasi e-mailo-
vou adresu, Vase Cislo telefonu a timto se jen
bavi. Je spokojeny, Ze ve Vas vyvolava strach a
napéti.

- Dalsi zptsob kybersikany, poskozeni Vaseho
jména, zniceni vasich kontaktd a pratel jsou si-
tuace, kdy agresofi ziskaji hesla a identifikacni
tdaje k Vasim virtualnim G¢tdm - chatu, socialni
siti, emailu a pod VaSim jménem zasilaji ostat-
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